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MyPrivate Sicherheitsrichtlinien

Benutzer von MyPrivate werden Uber die Jahre wertvolle Daten kumulieren, und es ist wichtig, die
Informationen vor Verlust, Korruption oder Diebstahl zu schiitzen.

Es gibt zwar keine 100%-ige liickenlose Losung, aber es gibt viele gute Praktiken, die es sehr
unwahrscheinlich machen dass Diebstahl oder Datenverlust auftreten.

Die meisten MyPrivate-Haushalte haben einen oder zwei Benutzer; Die folgende minimale
Hardwarekonfiguration wird fiir einen soliden Schutz empfohlen:

FUR HAUSHALTE MIT 2 BENUTZERN FUR HAUSHALTE MIT 1 BENUTZER
Hauptcomputer Sekundarer Computer Hauptcomputer
A
Backup-Speicher Backup-Speicher

Konfigurationsempfehlungen
=  Windows 10 Professional mit automatischem Download und Installation von Updates.
= Verwendung der Standard Windows Defender und Windows Firewall.

=  Verwendung eines VPNs, wenn man mit einem externen Netzwerk wie einem Café, Hotel oder
Flughafen verbunden ist.

= Datenverschlisselung lhrer Laufwerke; Fir den Hauptcomputer, den sekundaren Computer
und die USB-Gerdte kann die native Windows-Bitlocker-Funktionalitdt verwendet werden,
wahrend der Anbieter von das NAS-Laufwerk Verschlisselungsunterstiitzung bereitstellen
muss. Im Falle eines Diebstahls des Computers, NAS oder USB-Festplattenlaufwerks sind die
Daten nicht lesbar.

=  Fir Haushalte mit 1 Benutzer

o Zusatzlich zu der Sicherung auf NAS- oder USB-Festplatten ist fiir monatliche
Sicherungen eine separate Offline-USB-Festplatte erforderlich, die die native
MyPrivate-Sicherungsfunktion verwendet. Im Falle einer Infektion mit Ransomware
des Hauptcomputers und / oder NAS bleibt der Offlinespeicher intakt.
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Fir Haushalte mit 2 Benutzern

o Keine Windows-Dateifreigabe zwischen primaren und sekundaren Computern; Dies
gewadhrleistet den Schutz im Falle einer Infektion mit Ransomware entweder von
einem Computer und / oder dem NAS.

o Aktivierung des Windows-Dateiversionss auf dem Hauptcomputer mit taglicher
Aktualisierungshaufigkeit; Zusatzlich wird die native MyPrivate-Sicherung mit
wochentlicher Haufigkeit aktiviert. Mehrere Wiederherstellungsoptionen sind
weiterhin verfligbar, wenn Datentrdger oder Datenbank von einem Computer oder
einem NAS beschadigt werden.

Der Hauptcomputer, der Sekundarcomputer, der NAS und die USB-Festplatte sollten niemals
physisch am gleichen Ort verbleiben, um vor Diebstahl, Wasser- oder Feuerschaden zu
schitzen.

Konfiguration des Webbrowsers mit vordefinierten Links zu Ublichen Links wie
Finanzinstituten, wodurch das Risiko, ein Phishing-Opfer zu werden, reduziert wird.

Aktivierung eines passwortgeschitzten Bildschirmschoners mit kurzem Timeout, der vor
unbefugtem Zugriff an 6ffentlichen Orten schiitzt.

Sorgfaltiges Lesen der Richtlinien fir die Eingabe und Verwaltung von Codes im Modul
[Familie].

Keine Verwendung von Cloud-Speicherfunktionen wie OneDrive, DropBox zum Speichern von
MyPrivate-Daten.

USB-Schlissel sollten nicht an einem Computer angeschlossen werden, sofern sie nicht von
einem vertrauenswirdigen Ursprung stammen; es gibt bekannte Falle von USB-Sticks, die mit
Viren und / oder Ransomware infiziert sind.
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